
研华Mini UTM是适用于中小企业的多功能网关安全产品。

它集成防火墙、攻击防护、入侵检测、病毒过滤、反垃圾

邮件、Web过滤、应用控制、用户认证、VPN、Qos、

Wi-Fi等网络和安全防护功能，完整覆盖中小企业对互联网

接入、快速内部组网、安全防护、终端管理和机构安全互

联的综合性需求，帮助中小企业以最小的花费，在无需添

加额外硬件的前提下，建立属于自己的一套完整的安全网

络，在享有安全性的同时性能也完成全可以满足企业业务

的需要，实现企业网络建设质的飞跃。

全方位互联网威脅管理方案

研华高效能微型UTM



启明星辰

作为在国内资安领域里的优秀领头羊 - 启明星辰，研华很荣幸能够成为一起合作的战略伙伴。

启明星辰在资安领域里累积了多年的经验，其产品与服务包含了UTM, WAF, IDPS, NGFW, Vulnerability Scanner, VPN, 
USM(SIEM), APT, ADM(Anti-DDos), Industrial Security Firewall and Physical Security,等等。

透过共同生态系的建立，研华与启明星辰期许能为客户带来最快速便捷同时兼顾效能与性价比的资安解决方案。

主要功能

高性能架构

研华Mini UTM建立在最先进的Intel多核硬件技术平台上。多核处理器的优化允许我

们在系统中集成更多的网络安全防护功能和技术，为用户提供全面、灵活、便捷的

一体化解决方案。

便捷组网

研华Mini UTM支持静态地址、动态地址和PPPoE接入，提供多路LAN接口，集成

Wi-Fi、DHCP、NAT功能。可以帮助用户快速、便捷的实现互联网接入、内部有线

和无线组网、IP地址分配和Internet访问。

基础安全

防火墙、入侵防御、攻击防护作为网络层的基本安全防护能力，帮助用户建立基础的

访问控制规则，抵御来自互联网的入侵和攻击。

研华Mini UTM内置50类6000余种攻击特征，覆盖3-7层的各种攻击。

内容过滤

研华Mini UTM采用高性能内容还原过滤引擎，针对HTTP、FTP、SMTP、POP3、

IMAP协议内容进行文件级精准检测，实现病毒过滤、垃圾邮件过滤和关键字过滤。

同时与云端威胁情报中心对接，形成“云+端”的联动检测模式，达到更为精准和实

时的检测效果。

行为管控 

应用识别和控制、URL过滤、用户认证可以帮助用户实现基于人和网络行为的管理，

并在此基础上进行访问规则、网络带宽、流量配额的控制，防止网络资源的过度使用，

使有限的网络资源发挥其最大的价值。



机构安全互联

研华Mini UTM集成VPN功能，提供一整套机构与机构之间和终端与机构之间数据安

全传输解决方案，帮助用户在开放的互联网上建立属于自己的私有数据通道，防止

数据在传输过程中被劫持或篡改，保障业务数据的安全性和完整性。

快速交付

化繁为简，精心设计的配置向导可以引导用户的轻松完成设备部署，有效降低部署

难度，实现即插即用。

USB配置导入可以实现设备批量上线和异常情况的快速恢复，缩短部署和故障恢复

时间。

云端运维服务平台

研华Mini UTM为用户提供基于云端的完整产品运维服务平台，包括自动化授权、系

统和特征库升级、日志托管、配置备份、运行数据可视化和远程维护等功能。帮助用

户实时、直观的掌握研华Mini UTM的工作状态，实现便捷的维护和管理。

部署和维护

研华Mini UTM设备支持路由模式、网桥模式和混合模式三种不同的部署模式，可以

适用于不同的网络环境和应用场景。精心设计的配置向导可以引导用户轻松完成设备

的快速配置，将其部署到网络中，实现与内部和外部网络的连通和基本安全防护。

研华Mini UTM支持USB配置导入，可以实现设备批量上线，缩短设备部署时间，提高

部署效率。

研华Mini UTM设备部署完成之后，可以通过云端运维服务平台(VCloud)在无人值守的

情况下自动进行系统和特征库的升级，将运行日志以安全的传输方式上传到云端服务

器进行日志的分析和可视化呈现，为用户提供直观、便捷的维护途径。

同时，Advantech及其合作伙伴也可以通过云端运维服务平台(VCloud)为用户提供远

程的技术支持和运维指导，帮助用户更好的使用Advantech的产品，建立更加安全可

靠的企业网络。

Mini UTM
研华Mini UTM产品为各种中小企业应用场景提供最佳的性能保障和最丰富的安全功能。无论您是零售商店、办公

室还是企业分支机构，研华Mini UTM都为您量身打造一套适合您企业需求的网络安全解决方案，保护您的核心资

产和数据安全。

主要功能



联系方式

啟明星辰

公司总机：+86 010-8277-9088
電子郵件：overseas@venustech.com.cn 
通讯地址：北京市海淀区东北旺西路8号中关村

软件园21号启明星辰大厦

研華股份有限公司

公司总机：+886 2-2792-7818
電子郵件：buy@advantech.tw
通讯地址：台北市內湖區瑞光路26巷20弄1號

硬件规格

系统效能

网口 10/100/100

USB 界面

串接口

尺寸(長x寬x高) 

重量

电源

功率消耗

散热

温度

湿度

物理界面 研华 FWA-1011

六网口 RJ-45(1xWAN and 5xLAN)

2

1 (RJ-45)

201(長) x 150(寬) x 38(高)mm 
8.3’x5.9’x 1.5’

1.8kg (3.96lb)

36W 外接电源适配器

36W

108 BTU/hr

0-40°C (operating) / -40-85°C (storage)

0%-95% (non-condensing)

研华 FWA-T011

四网口 RJ-45(1xWAN and 3xLAN)

2

1 (RJ-45)

152(長) x 125(寬) x 21(高)mm 
5.9’x4.9’x 0.8’

0.7kg (1.55lb)

36W 外接电源适配器

36W

108 BTU/hr

0-40°C (storage) / -40-85°C (storage)

0%-95% (non-condensing)

Firewall Throughput (Mbps)

IPS Throughput (Mbps)

Anti-Virus Throughput (Mbps)

VPN Throughput (Mbps)

Gateway-to-Gateway 
IPSec VPN Tunnels

Client-to-Gateway 
IPSec VPN Tunnels

Concurrent Sessions

New Sessions/Sec

效能 研华 FWA-1011研华 FWA-T011

2,200

1080

1080

300

500

300

1,700,000

20,000

1,000

700

600

150

100

100

400,000

16,000
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